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Cybervorfall: IT-Systeme von Stadler nicht kompromittiert

Cyberkriminelle haben sich illegal Zugriff auf die Datenaustauschplattform mit einem
Stadler-Zulieferer verschafft. Diese Informationen sind nicht sicherheitsrelevant - die
weltweit im Einsatz stehenden Schienenfahrzeuge sind davon nicht betroffen. Die
Produktion von Stadler lauft normal weiter. In einem Bekennerschreiben verlangt die
cyberkriminelle Everest Group 10 Millionen Franken Lésegeld. Stadler zahlt unter keinen
Umstanden ein Losegeld und ist somit nicht erpressbar. Stadler hat Strafanzeige
eingereicht.

Stadler hat durch den Vorfall von Mitte Juli 2026 keine Daten verloren. Der Zugriff auf diese
spezifischen, technischen Daten erfolgte Uber kompromittierte Zugangsdaten einer
Datenaustausch-Plattform. Diese Zugangsdaten gelangten anschliessend in die Hande von
Cyberkriminellen. Die IT-Systeme von Stadler wurden nicht kompromittiert und sind unversehrt
geblieben.

Keine sicherheitsrelevanten Daten betroffen

Bei den Daten handelt es sich um technische Informationen eines Zulieferbetriebs, die nicht
sicherheitsrelevant sind. Ebenfalls wurden keine relevanten personenbezogenen Daten
gestohlen. Die weltweit im Einsatz stehenden Schienenfahrzeuge von Stadler sind vom
Datendiebstahl in keinerlei Hinsicht betroffen. Ebenfalls |auft die Produktion von Stadler weltweit
normal weiter.

Stadler hat Strafanzeige eingereicht

In einem Erpresserschreiben bekennt sich die cyberkriminelle Everest Group zum
Datendiebstahl. Sie fordert von Stadler ein Losegeld von 10 Millionen Schweizer Franken. Stadler
zahlt unter keinen Umstanden ein Losegeld und ist somit nicht erpressbar. Das Unternehmen
hat bei der Kantonspolizei Thurgau Strafanzeige eingereicht.

Stadler dussert sich nicht weiter. Besten Dank fur ihr Verstandnis.
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STADLER

Uber Stadler

Stadler baut seit Uber 80 Jahren Zuge. Der Anbieter von Mobilitdtslésungen im
Schienenfahrzeugbau, Service und Signaltechnik hat seinen Hauptsitz im ostschweizerischen
Bussnang. An 8 Produktions- und 6 Engineering-Standorten sowie an Uber 95
Servicestandorten arbeiten rund 18000 Mitarbeitende, davon gegen 6’000 in der Schweiz.
Stadler ist der weltweit fuhrende Hersteller von Fahrzeugen mit alternativen Antrieben
(Wasserstoff und Batterie) sowie von Zahnradbahnfahrzeugen. Das Unternehmen ist sich seiner
gesellschaftlichen Verantwortung fur zukunftsfdhige Mobilitdt bewusst und steht daher far
innovative, nachhaltige und langlebige Qualitatsprodukte.

Folgen Sie Stadler auf Linked|n, Instagram, YouTube, und Facebook
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